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Komunikat

KOMUNIKAT O NARUSZENIU OCHRONY DANYCH

Zgodnie z art. 45 ust. 4 ustawy z dnia 14 grudnia 2018 r. o0 ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci informujemy Panstwa, ze w dniu
28 stycznia 2023 r. stwierdzono naruszenie ochrony danych osobowych w Komisariacie Policji w Ktecku.

Naruszenie polegato na tym, ze funkcjonariusz pionu prewencji wbrew obowigzujgcym procedurom,
cze$¢ wytworzonej w okresie od 23.04.2018 r. do 06.06.2021 r. przez siebie dokumentacji stuzbowej
zawierajacej dane osobowe, przechowywat poza miejscem petnienia stuzby. Dokumentacja stuzbowa
zawierata Panstwa dane osobowe w postaci: imienia i nazwiska, adresu, daty urodzenia, nr PESEL.

Na podstawie przeprowadzonych czynnosci stwierdzono, ze zaistniate zdarzenie moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Poprzez to zdarzenie zaistniato prawdopodobienstwo wystgpienia negatywnych skutkéw, wynikajacych
z nieuprawnionego wykorzystania nalezacych do Panstwa danych osobowych. Nalezy podkresli¢, ze
kazda utrata poufnosci danych osobowych niesie za sobg wzrost ryzyka kradziezy lub sfatszowania
tozsamosci oraz nieuprawnionego jej wykorzystania poprzez np. zaciggniecie kredytu lub pozyczki.
Wiekszos¢ instytucji finansowych weryfikuje tozsamos¢ wykorzystujac informacje z rejestréw
publicznych, co pozwala na potwierdzenie wewnetrznej spéjnosci zestawu danych, w szczegdlnosci
imienia, nazwiska, nr PESEL i numeru dowodu osobistego, jednak niektére instytucje finansowe nie
przeprowadzajg takiej weryfikacji, co umozliwia np. zaciagniecie pozyczki na imie, nazwisko,
odpowiadajgcy im numer PESEL i niewtasciwy (nieistniejacy w obrocie prawnym) numer dowodu.

Nastepstwem naruszenia Pahstwa danych osobowych moze by¢:

zatozenie na dane osobowe konta internetowego (np. w serwisach spotecznosciowych, poczty
elektronicznej), podszycie sie pod inng osobe lub instytucje w celu wytudzenia dodatkowych
okreslonych informacji (np. danych do logowania, szczegétéw karty kredytowej),

wykorzystanie danych do zarejestrowania karty telefonicznej typu prepaid, ktéra moze
postuzy¢ do celéw przestepczych,

podjecie przez osoby trzecie préby uzyskania na Panstwa szkode, pozyczek w
instytucjach parabankowych,np. przez internet lub telefonicznie, bez koniecznosci okazywania
dokumentu tozsamosci,

osoby trzecie moga podja¢ prébe uzyskania dostepu do systemow rejestracji Swiadczen opieki
zdrowotnej i uzyskac wglad do danych o stanie zdrowia, poniewaz czesto dostep do systeméw



rejestracji pacjenta mozna uzyskac¢, potwierdzajgc swojg tozsamos¢ za pomocg numeru PESEL,

dane osobowe moga zosta¢ wykorzystane przez osoby trzecie do préby wytudzenia
ubezpieczenia, co moze spowodowac dla Pahstwa negatywne konsekwencje w postaci
probleméw zwigzanych z prébg przypisania odpowiedzialnosci za dokonanie takiego czynu,

dane moga zosta¢ wykorzystane np. do oddania gtosu w gtosowaniu nad srodkami
budzetu obywatelskiego,

osoby trzecie moga podja¢ probe zawarcia na Panstwa szkode uméw cywilno - prawnych, np.
najmu nieruchomosci,

dane osobowe mogg zosta¢ wykorzystane przez osoby trzecie do ukrycia swojej
tozsamosci, np. przy otrzymywaniu mandatu,

utrata kontroli nad wtasnymi danymi osobowymi,

naruszenie dobrego imienia.

Dokumentacja stuzbowa zawierajgca Panstwa dane osobowe, ktérg funkcjonariusz przechowywat poza
miejscem petnienia stuzby, zostata zabezpieczona przez Policje.

Niezwtocznie po stwierdzeniu naruszenia | Zastepca Komendanta Powiatowego Policji w Gnieznie w celu
zaradzenia naruszeniu ochrony danych osobowych i zminimalizowania ewentualnych negatywnych
skutkdw oraz zapobiegania naruszehn w przysztosci, podjat niezwtocznie adekwatne $rodki organizacyjne
i administracyjne, poprzez polecenie zwiekszenia nadzoru nad funkcjonariuszami realizujgcymi zadania
stuzbowe 0 zachowaniu nalezytej ostroznosci podczas przetwarzania danych osobowych, w tym przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowg utratg, zniszczeniem
lub uszkodzeniem; przeprowadzenie kontroli w Komisariacie Policji w Ktecku z zakresu pracy
kancelaryjnej - obiegu i rozliczania dokumentacji jawnej; a takze polecenie przeprowadzenia szkolenia z
zakresu ochrony danych osobowych, z naciskiem na zapobieganie naruszeniom oraz z zakresu
wykonywania czynnosci kancelaryjnych i obiegu dokumentacji jawnej. W celu wyeliminowania
podobnych naruszeh w przysztosci, powyzszy przypadek oméwiono podczas odprawy stuzbowej kadry
kierowniczej.

W celu ochrony przed kradziezg tozsamosci zasadne jest utrzymywanie zwiekszonego poziomu
ostroznosci i uwagi. W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia ochrony
danych moga Panstwo podjgé nastepujace dziatania:

Zachowac szczeg6lng ostroznos¢ w przypadku wszelkich aktywnosci wymagajgcych podawania
danych osobowych. Nie nalezy podawa¢ danych osobowych osobom trzecim, zwtaszcza
nieznajomym kontaktujacym sie z nami korespondencyjnie, przez domofon.

Zachowac szczeg6lng ostroznos¢ w przypadku nieoczekiwanych kontaktéw. Istnieje mozliwos¢,
ze przestepcy beda podejmowac proby uzyskania brakujacych danych osobowych, np. poprzez
podszycie sie pod pracownika urzedu/banku.

Skorzystac z bezptatnego zastrzezenia swojego nr PESEL. Mozna to zrobi¢ przy uzyciu
formularza na stronie www.bezpiecznypesel.pl Partnerzy Systemu Bezpieczny PESEL (firmy
pozyczkowe z sektora pozabankowego) zostang poinformowani, ze nr PESEL jest zastrzezony.
Zastrzezenie mozna bezptatnie cofng¢ w kazdej chwili. Ponadto mozna zastrzec swoje dane na



stronie: www.obywatel.gov.pl oraz www.chronpesel.pl

Rozwazy¢ skorzystanie z ustugi Krajowego Rejestru Dtugdéw - zatozy¢ konto w Serwisie Ochrony
Konsumenta (www.konsument.krd.pl). Z ustug KRD korzystajg banki, operatorzy
telekomunikacyjni, czy dostarczyciele telewizji. Przed udzieleniem kredytu lub sprzedazy ustugi
z odroczong ptatnoscig, sprawdzajg naszg rzetelnos¢ finansowa w biurze informacji
gospodarczej KRD.

Rozwazy¢ skorzystanie z Alertéw BIK. Alerty informuja o prébach zaciggania zobowigzan na
dane konkretnej osoby, a takze prébach zawarcia uméw z operatorami sieci komérkowych czy
dostawcami mediéw. Ostrzezenia przychodza w formie SMS i e-mail.

Mozna dokona¢ sprawdzenia historii kredytowej w BIK. Je$li uruchomig Pahstwo Alerty, moga
wtedy sprawdzi¢ catg swojg historie kredytowa w BIK. W ten sposdb potwierdzg Panstwo, ze na
nr PESEL nie zostato wczesniej zaciggniete jakiekolwiek zobowigzanie. Istotne jest, ze Biuro
Informacji Kredytowej wspotpracuje z catym sektorem bankowym i wiekszoscig firm
pozyczkowych. Dane mozna sprawdzic rejestrujac sie na www.bik.pl pobierajac raport.

Jesli otrzymajg Panstwo prosbe o pozyczke, prosze nie dziata¢ pochopnie. Sprawdzi¢ nalezy,
czy osoba, ktéra do Was napisata lub ktérej prosba dotyczy, rzeczywisci potrzebuje pomocy.

Zastrzec dowdd osobisty (www.dokumentyzastrzezone.pl). W przypadku podejrzenia, ze
przestepcy na podstawie posiadanych danych podrobili Pahstwa dowdd osobisty, mozna
zastrzec dokument w Systemie Dokumenty Zastrzezone prowadzonym przez Zwigzek Bankdw
Polskich. W przypadku, gdy sprawdzenie w rejestrze dokumentdw zastrzezonych da wynik
pozytywny, umowa na taki numer dowodu nie bedzie mogta zosta¢ zawarta.

Niektére wskazane ustugi moga by¢ ptatne zgodnie z cennikiem ich dostawcy.

W przypadku podejrzenia wykorzystania Panstwa danych przez osoby nieuprawnione, prosimy o jak
najszybsze przekazanie nam tej informac;ji.

Komendant Powiatowy Policji w GnieZnie dotozy wszelakich staran, aby podobne zdarzenie w przysztosci
nie miato miejsca. Jednoczes$nie informujemy, ze o przedmiotowym naruszeniu zostat powiadomiony
organ nadzorczy - Prezes Urzedu Ochrony Danych Osobowych, a w Komendzie Powiatowej Policji w
Gnieznie trwajg czynnosci zmierzajgce do wyjasnienia przedmiotowego zdarzenia i wyciggniecia
konsekwencji stuzbowych wobec funkcjonariusza, ktéry dopuscit sie do utraty poufnosci Panstwa danych
osobowych. Administrator podjat niezbedne dziatania, aby podobne zdarzenie nie miato miejsca

W przysztosci.

W razie dodatkowych pytan lub watpliwosci prosimy o kontakt z Inspektorem Ochrony Danych KPP
w GnieZnie - Panig Magdalena Pluta

tel. kont. 477721322;

adres e-mail: iod.gniezno@po.policja.gov.pl

adres do korespondencji - ul. Jana Pawta Il 2, 62-200 Gniezno;

Komendant Powiatowy Policji w Gnieznie
insp. Przemystaw Kozanecki
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